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Zatagcznik nr 2 do Regulaminu $wiadczenia ustugi korzystania z aplikac;ji
»ENNO-EMS” Ennovation Technology Sp. z o.o.

Polityka Prywatnosci ENNO-EMS

Pojecia pisane duzq literq posiadajq takie znaczenie jak wskazane w Regulaminie Swiadczenia
ustugi korzystania z aplikacji ,,ENNO-EMS” Ennovation Technology.
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Postanowienia ogdélne

Niniejsza Polityka Prywatnosci skierowana jest do Uzytkownikdw, odwiedzajgcych strone
internetowg  https://ennovationtech.eu/system-zarzadzania-energia-ems/ i korzystajgcych
z ustugi aplikacji ,ENNO-EMS” Ennovation Technology.

Niniejsza Polityka Prywatnosci zostata opracowana w oparciu o przepisy RODO, ustawe o
ochronie danych osobowych oraz inne obowigzujgce przepisy krajowe, w celu zapewnienia
maksymalnej ochrony danych osobowych i bezpieczenstwa przetwarzanych informacji przez
Administratora. Dokument ten jest zgodny z najlepszymi praktykami w obszarze zarzgdzania
bezpieczerstwem danych, uwzgledniajagc miedzynarodowe standardy, oraz krajowe normy
dotyczgce ochrony danych osobowych i bezpieczenstwa IT.

Niniejsza Polityka Prywatnosci odnosi sie do wszystkich systemow informacyjnych, procesow
przetwarzania danych, aplikacji oraz infrastruktury IT wykorzystywanych przez Administratora,
jak rowniez do podmiotow zewnetrznych zaangazowanych w przetwarzanie danych. Obejmuje
rowniez osoby zwigzane z Administratorem, takie jak pracownicy, wspdtpracownicy, partnerzy
biznesowi, podwykonawcy oraz dostawcy ustug.

Definicje

Administrator - ENNOVATION TECHNOLOGY sp. z 0.0. z siedzibg w 02-867 Warszawa przy ul.
Baletowa 14, zarejestrowang w Sadzie Rejonowym dla m.st. Warszawy, Wydziat XIV
Gospodarczy Krajowego Rejestru Sgdowego, pod nr KRS 0000760282, posiadajgcym NIP
1132989675.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej Ilub mozliwej do
zidentyfikowania osoby fizycznej. Oznacza to dane, ktére pozwalajg na bezposrednie lub
posrednie ustalenie tozsamosci danej osoby, takie jak: imie, nazwisko, adres zamieszkania,
numer telefonu, adres e-mail, numer PESEL, adres IP, dane lokalizacyjne, a takze inne
informacje, ktére w potaczeniu z innymi danymi mogg prowadzi¢ do identyfikacji.

Incydent - zdarzenie skutkujace przypadkowym lub niezgodnym z prawem ujawnieniem,
zniszczeniem, utratg, zmiang lub nieuprawnionym dostepem do danych osobowych.
Administrator jest zobowigzany do odpowiedniego zarzgdzania incydentami tego typu, w tym
ich rejestrowania, analizowania oraz podejmowania dziatan naprawczych, zgodnie z
obowigzujgcymi procedurami i regulacjami prawnymi, w szczegdlnosci RODO.

Inspektor Ochrony Danych (IOD) - osoba powotana przez Administratora do nadzorowania
przestrzegania przepisow dotyczacych ochrony danych osobowych w ramach jego dziatalnosci.
Inspektor odpowiada za realizacje obowigzkdw okreslonych w art. 39 RODO, w tym za
monitorowanie zgodnos$ci procesdw przetwarzania z przepisami prawa, wdrazanie
odpowiednich $rodkdéw ochrony danych w komunikacji elektronicznej, szkolenie personelu, a
takze wspdtprace z organami nadzorczymi, takimi jak Prezes Urzedu Ochrony Danych
Osobowych (PUODO).

PKE - ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. 2024 poz. 1221).


https://ennovationtech.eu/system-zarzadzania-energia-ems/
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Pliki cookies — pliki wykorzystywane w celu przechowywania informacji zwigzanych z dziataniem
strony internetowej, takich jak preferencje uzytkownika, historia przeglgdania czy dane
umozliwiajgce logowanie. W zaleznosci od ich rodzaju, stosowanie cookies wymaga uzyskania
zgody uzytkownika.

Podmiot danych/Uzytkownik - osoba fizyczna, ktoérej dane osobowe sg przetwarzane przez
Administratora. Podmiot danych posiada okreslone przepisami prawa uprawnienia, w tym
prawo do sprzeciwu wobec przetwarzania jego danych w celach marketingowych, prawo
dostepu do swoich danych, ich sprostowania, usuniecia (,,prawo do bycia zapomnianym”) oraz
inne prawa wynikajgce z obowigzujacych przepisow, w szczegdlnosci RODO,

Polityka — niniejszy dokument okreslajacy zasady przetwarzania i ochrony danych osobowych
w ramach dziatalnosci Administratora, sporzgdzony zgodnie z obowigzujgcymi przepisami
prawa, w szczegélnosci Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO), ustawg Prawo komunikacji elektronicznej (PKE),

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. dotyczgce ochrony o0sob fizycznych w kontekscie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych, uchylajgce dyrektywe 95/46/WE,

Aplikacja - oprogramowanie udostepniane w ramach Ustugi, umozliwiajagce gromadzenie,
przetwarzanie oraz zarzadzanie danymi pochodzgcymi z instalacji technicznych
wykorzystywanych przez Uzytkownika.

Zgoda uzytkownika - dobrowolne, swiadome i jednoznaczne wyrazenie woli uzytkownika, na
mocy ktérego wyraza on zgode na przetwarzanie swoich danych osobowych, w tym na cele
marketingowe oraz stosowanie technologii $ledzgcych.

Cele polityki prywatnosci

Celem Polityki jest minimalizacja ryzyka zwigzanego z przetwarzaniem danych osobowych oraz
zapewnienie poufnosci, integralnosci i dostepnosci informacji. Polityka obejmuje identyfikacje
ryzyk, wdrazanie srodkéw ochrony oraz monitorowanie zgodnosci z przepisami prawa. Polityka
uwzglednia wymagania RODO, PKE oraz przepisy krajowe, w tym ustawe o ochronie danych
osobowych i regulacje dotyczace bezpieczenstwa w komunikacji elektronicznej.

Administrator zobowigzuje sie do przestrzegania obowigzujgcych regulacji prawnych oraz ich
regularnej weryfikacji.

Administrator wdrozyt odpowiednie srodki techniczne i organizacyjne, majace na celu ochrone
systemow IT przed zagrozeniami zaréwno zewnetrznymi, jak i wewnetrznymi, zapewniajgc ich
niezaktécone funkcjonowanie oraz zgodnos¢ z obowigzujgcymi przepisami prawa.
Administrator stosuje kompleksowe podejscie do zarzadzania ryzykiem zwigzanym z
przetwarzaniem danych osobowych, obejmujace jego identyfikacje, ocene i minimalizacje.
Kluczowym elementem jest zapewnienie ciggtosci dziatania systemoéw IT, w tym planowanie
awaryjne, zarzadzanie incydentami i procedury przywracania po awarii.

Zasady ochrony danych osobowych

Dane osobowe przetwarzane sg tylko w zakresie niezbednym do realizacji celdw, zgodnie z
zasadg minimalizacji, ograniczajac zbieranie danych do niezbednego minimum.
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Administrator przetwarza dane osobowe zgodnie z prawem i w sposdb przejrzysty, opierajac
kazdy proces na odpowiedniej podstawie prawnej, takiej jak zgoda, umowa, obowigzek prawny
lub uzasadniony interes.

Administrator prowadzi dokumentacje proceséw przetwarzania danych, w tym rejestry
czynnosci i ocene ryzyka, zapewniajgc zgodnosé z przepisami prawa.

Zakres zbieranych danych

Podczas wizyty na stronie internetowej Administratora automatycznie gromadzone sg dane
zwigzane z aktywnoscig Uzytkownika, takie jak czas spedzony na stronie, wyszukiwane frazy,
liczba wyswietlonych podstron, data oraz zrédto wizyty, adres IP, nazwa domeny, typ
przegladarki internetowe;j.

Uzytkownik moze przekazac dane w celu rejestracji Konta Uzytkownika w Aplikacji. Formularz
rejestracyjny wymaga podania danych identyfikacyjnych i kontaktowych niezbednych do
korzystania z Konta Uzytkownika i realizacji ustugi przez Administratora. Uzytkownik moze
rowniez dobrowolnie podac¢ dane dodatkowe. Na Koncie Uzytkownika przechowywane bedg
informacje o wybranym Pakiecie, historii ptatnosci oraz reklamacje. Aplikacja uniemozliwia
skorzystanie z Ustugi bez rejestracji Konta Uzytkownika.

Aplikacja umozliwia kontakt z Administratorem, przy czym Uzytkownik moze przekazac swoje
dane identyfikacyjne, kontaktowe oraz informacje zwigzane z trescig wiadomosci.

Za zgodag Uzytkownika, mogg by¢ zbierane dane kontaktowe i/lub analityczne w celach
marketingowych, w tym do przesytania ofert promocyjnych lub informacji o nowych
produktach i ustugach.

Cele i podstawa prawna przetwarzania danych osobowych

Administrator przetwarza dane osobowe w nastepujgcych celach:

Analizy ruchu sieciowego, zapewnienia bezpieczenstwa wramach Aplikacji oraz
dostosowywania tresci do potrzeb Uzytkownikdw na podstawie prawnie uzasadnionego
interesu Administratora (art. 6 ust. 1 lit. f RODO);

Udzielania odpowiedzi na zadane pytania i prowadzenia korespondencji w celu zatatwienia
sprawy, na podstawie zgody iprawnie uzasadnionego interesu Administratora, jakim jest
realizowanie zgdan oraz $wiadczenia Ustug na rzecz Uzytkownikow (art. 6 ust. 1 lit. a i f RODO);
Zatozenia i korzystania z Konta Uzytkownika w Aplikacji na podstawie Umowy o Swiadczenie
ustug drogg elektroniczng, zawartej z Uzytkownikiem, jako ustugobiorcg (art. 6 ust. 1 lit. b
RODO);

Rozpatrywania reklamacji, na podstawie prawnie uzasadnionego interesu Administratora
(art. 6 ust. 1 lit. f RODO);

Promocji towarow i ustug lub przekazania oferty na podstawie zgody Uzytkownika (art. 6 ust. 1
lit. a RODO);

Windykacji naleznosci w razie braku zaptaty za Swiadczone przez Administratora ustugi (art. 6
ust. 1 lit. f RODO);

Przekazania danych osobowych spotce Santander Bank Polska S.A. z siedzibg w Warszawie, przy
al. Jana Pawta Il 17, 00-854 Warszawa (,,Bank”) w zwigzku z:
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Swiadczeniem przez Bank na rzecz Administratora ustugi udostepnienia infrastruktury do obstugi
ptatnosci przez Internet (art. 6 ust. 1 lit. f) RODO),

Obstugq i rozliczaniem przez Bank ptatnosci dokonywanych przez Uzytkownikdw przez Internet przy
uzyciu instrumentow pfatniczych (art. 6 ust. 1 lit. f) RODO),

W celu weryfikacji przez Bank nalezytego wykonania Umow zawartych z Uzytkownikiem, w szczegolnosci
zapewnienia ochrony interesow ptatnikow w zwigzku ze sktadanymi przez nich reklamacjami (art. 6 ust.
1 lit. f) RODO),

Podanie danych jest dobrowolne, ale niezbedne. Ich niepodanie uniemozliwi odpowiednio
Swiadczenie Ustugi, zatozenie Konta Uzytkownika, rozpatrzenie reklamacji, otrzymanie oferty
lub zamdwionych materiatéw marketingowych, otrzymanie odpowiedzi na zadane pytanie.
Podanie danych niezbednych do analizy statycznej Uzytkownikéw Aplikacji jest dobrowolne.
Mozna skorzysta¢ ztzw.trybu incognito w celu przegladania strony bez udostepniania
Administratorowi informacji o wizycie na jego stronie internetowej. Korzystanie ztrybu
incognito, a zatem niepodanie danych, nie ma wptywu na mozliwos$¢ korzystania z Aplikacji za
posrednictwem przegladarki.

Prawa Uzytkownika
Administrator zapewnia mozliwos¢ realizacji praw przystugujgcych Podmiotom danych zgodnie
z zasadami okreslonymi w RODO, w tym:

Prawo do uzyskania informacji o celach, podstawach prawnych, zakresie przetwarzanych
danych, odbiorcach oraz okresie przechowywania danych,

Prawo do otrzymania kopii przetwarzanych danych osobowych,

Prawo do poprawienia lub uzupetnienia niescistych lub niekompletnych danych osobowych,
Prawo do usuniecia lub anonimizacji danych, ktdre nie sg juz potrzebne do realizacji celow, dla
ktérych zostaty zebrane,

Prawo do zgdania wstrzymania przetwarzania danych, z wyjgtkiem sytuacji, gdy dane musza
by¢ przechowywane zgodnie z polityka retencji lub na podstawie decyzji organu nadzorczego,
Prawo do otrzymania danych osobowych w powszechnie uzywanym formacie umozliwiajgcym
ich przeniesienie do innego administratora,

Prawo do sprzeciwu przetwarzania jego danych w celach marketingowych,

Prawo do sprzeciwu wobec przetwarzania danych na podstawie prawnie uzasadnionego
interesu Administratora, jesli istniejg szczegdlne okolicznosci,

Prawo do wycofania zgody na przetwarzanie danych w kazdej chwili, bez wptywu na zgodnosc
z prawem przetwarzania przed jej wycofaniem.

Udostepnianie i powierzanie przetwarzania danych osobowych

Dane osobowe mogg by¢ udostepniane innym administratorom tylko wtedy, gdy spetnione s3
wymogi RODO. Administrator dokfadnie sprawdza podstawy prawne przed udostepnieniem
danych.

Powierzanie przetwarzania danych osobowych odbywa sie na podstawie umowy powierzenia,
zgodnie z art. 28 RODO, okreslajgcej cel, zakres przetwarzania oraz odpowiednie srodki ochrony
danych.
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Przed powierzeniem przetwarzania danych, Administrator weryfikuje, czy podmiot
przetwarzajacy spetnia wymagania bezpieczerstwa i stosuje odpowiednie $rodki ochrony
danych, zapewniajgc zgodnos¢ z RODO.

Retencja danych

Dane sg przechowywane tylko przez okres niezbedny do realizacji celéw przetwarzania, a po
tym czasie sg usuwane lub archiwizowane zgodnie z obowigzujgcymi przepisami prawa. Dane
osobowe bedg przechowywane:

W przypadku zatozenia Konta Uzytkownika przez okres korzystania, a po jego zamknieciu
Administrator bedzie przechowywac¢ dane rozliczeniowe przez 5 lat nastepujacych po roku,
w ktorym wystgpit obowigzek podatkowy zwigzany z zamowieniem;

Dotyczace rozliczen przez 5 lat nastepujgcych po roku, w ktérym wystgpit obowigzek
podatkowy zwigzany z Umowag;

Do czasu wycofania zgody lub do czasu zatatwienia sprawy, a nastepnie do uptywu okresu
przedawnienia roszczen stron zwigzanych z jej realizacjg;

W przypadku reklamacji, do czasu przedawnienia ewentualnych roszczen

Zwigzane z analizg ruchu sieciowego gromadzone za posrednictwem plikdw cookies oraz
podobnych technologii mogg by¢ przechowywane do momentu wygasniecia pliku cookie.
Niektore pliki cookie nigdy nie wygasajg, w zwigzku z tym czas przechowywania danych bedzie
rownowazny z czasem niezbednym Administratorowi do zrealizowania celéw zwigzanych
z gromadzeniem danych, jak zapewnienie bezpieczenstwa ianaliza danych historycznych
zwigzanych z ruchem na stronie.

Administrator stosuje procedury regularnej weryfikacji danych, aby ograniczy¢ ich
przechowywanie do niezbednego minimum. Po uptywie ustalonego okresu dane sg usuwane
lub archiwizowane.

Systemy automatycznie monitorujg okresy przechowywania danych i inicjujg proces ich
usuwania po uptywie ustalonych terminéw, zapewniajac zgodnos¢ ze wskazang w pkt 3.1
zasadg minimalizacji przetwarzania.

Dane dotyczgce komunikacji elektronicznej, w tym dane ruchu i metadane, sg przechowywane
zgodnie z wymogami PKE i tylko w sytuacjach niezbednych do realizacji celéw okreslonych
przepisami prawa.

Przekazywanie danych do panstwa trzeciego

Zgodnie z obowigzujgcymi przepisami prawa, dane osobowe Uzytkownikow nie beda
przekazywane do panstw trzecich (poza teren Unii Europejskiej oraz Europejskiego Obszaru
Gospodarczego), ani do organizacji miedzynarodowych, chyba ze obowigzek taki wynika z
przepisow prawa lub Uzytkownik wyrazi na to zgode.

Administrator podejmuje wszelkie niezbedne srodki w celu ochrony danych osobowych i nie
przekazuje ich do panstw, ktére nie zapewniajg odpowiedniego poziomu ochrony danych
osobowych zgodnie z regulacjami prawa europejskiego, w tym RODO.
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W przypadku zmiany sytuacji prawnej, ktéra mogtaby wptynac na sposdb przetwarzania danych
osobowych, w szczegdlnosci poprzez koniecznos¢ przekazania ich do panstwa trzeciego,
Administrator bedzie niezwtocznie informowac o tym Uzytkownika.

Pliki cookies

Aplikacja w wersji przeglagdarkowe] wykorzystuje pliki cookies oraz podobne technologie w celu
gromadzenia informacji o Uzytkowniku. Ich stosowanie polega na zapisywaniu danych w
urzgdzeniu Uzytkownika (np. komputerze, smartfonie). Cookies stuzg do:

Zapamietywania decyzji Uzytkownika (np. wybdr czcionki, kontrastu, akceptacja polityki
prywatnosci),

Utrzymania sesji Uzytkownika (np. po zalogowaniu),

Zapamietywania hasta (za wyrazng zgoda),

Zapewnienia bezpieczenstwa (np. wykrywanie naduzyc),

Analizy wizyt i dostosowywania tresci.

Informacje pozyskiwane za pomocg cookies nie sg fagczone z innymi danymi Uzytkownika
Aplikacji i nie stuzg do jego identyfikacji.

Uzytkownik moze:

Ustawia¢ w przegladarce blokowanie wybranych rodzajow cookies lub ograniczy¢ ich
stosowanie wyfgcznie do niezbednych.

W kazdej chwili zmieni¢ ustawienia przegladarki lub usung¢ zapisane pliki cookies.

Korzystac ze strony w trybie incognito, ktéry blokuje gromadzenie danych o jego wizycie.
Domyslnie wiekszos¢ przegladarek akceptuje wszystkie cookies. Szczegdtowe informacje na
temat zarzadzania cookies znajdujg sie w ustawieniach oprogramowania przegladarki.
Aplikacja korzysta z nastepujgcych kategorii cookies:

Niezbedne — przyczyniajg sie do uzytecznosci strony poprzez umozliwianie podstawowych
funkcji takich jak nawigacja na stronie i dostep do bezpiecznych obszardéw strony internetowe;j.
Strona internetowa nie moze funkcjonowac poprawnie bez tych ciasteczek.

Preferencyjne — dotyczace preferencji umozliwiajg stronie zapamietanie informacji, ktoére
zmieniajg wyglad lub funkcjonowanie strony, np. preferowany jezyk lub region, w ktérym
znajduje sie Uzytkownik.

Statystyczne — pomagajg Administratorowi zrozumie¢, w jaki sposodb rézni Uzytkownicy
zachowujg sie na stronie, gromadzac i zgtaszajgc anonimowe informacje.

Marketingowe — stosowane sg w celu $ledzenia uzytkownikdw na stronach internetowych.
Celem jest wysSwietlanie reklam, ktére sg istotne i interesujgce dla poszczegdlnych
Uzytkownikow i tym samym bardziej cenne dla wydawcow i reklamodawcow strony trzeciej.
W celach marketingowych i statystycznych pliki cookies sg wykorzystywane wytacznie za
wyrazng i dobrowolng zgodg Uzytkownika. Zgoda jest zbierana za pomocg odpowiednich
narzedzi dostepnych w Serwisie.

Blokowanie lub ograniczanie cookies moze wptyngc na dziatanie niektdrych funkcji Serwisu.
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Zarzadzanie incydentami

Polityka bezpieczenstwa obejmuje szczegdtowy plan zarzadzania incydentami bezpieczenstwa,
ktéry definiuje procedury identyfikacji incydentdow, ich klasyfikacji i oceny ryzyka,
podejmowania dziatan naprawczych, raportowania oraz zapobiegania przysztym naruszeniom.
W przypadku Incydentu Administrator podejmuje niezwtocznie nastepujgce kroki:

Analizuje zakres i charakter incydentu, aby ograniczy¢ jego skutki;

Informuje osoby, ktérych dane dotyczg, o incydencie oraz dziataniach podjetych w celu ochrony
ich danych, a takze wskazuje na mozliwe konsekwencje i zalecane srodki ochrony;

Przeprowadza wewnetrzne audyty w celu wyciggniecia wnioskdéw i zminimalizowania ryzyka
wystgpienia podobnych zdarzen w przysztosci;

Zgtasza naruszenie odpowiedniemu organowi nadzorczemu (Prezesowi Urzedu Ochrony
Danych Osobowych) w ciggu 72 godzin od wykrycia incydentu, chyba ze naruszenie nie stwarza
ryzyka naruszenia praw lub wolnosci oséb fizycznych. Zgtoszenie zawiera opis charakteru
naruszenia, kategorie i przyblizong liczbe poszkodowanych osdb, mozliwe konsekwencje
naruszenia, dziatania podjete w celu zaradzenia sytuacji.

Administrator wdraza i stale doskonali srodki ochrony przed cyberzagrozeniami, w tym:
Systemy zapobiegania wtamaniom (IDS/IPS),

Regularne aktualizacje i fatki zabezpieczajace,

Szyfrowanie danych w tranzycie i w spoczynku,

Monitorowanie ruchu sieciowego w celu identyfikacji podejrzanej aktywnosci,
Wdrozenie zasad minimalizacji uprawnien dostepu do danych,

Regularne audyty i przeglady bezpieczenstwa,

Szkolenia dla pracownikdw w zakresie reagowania na incydenty,

Testowanie procedur poprzez symulacje incydentéw.

Automatyczne i reczne testy bezpieczenstwa aplikacji i infrastruktury.

Administrator szczegdélng uwage zwraca na ochrone przed zagrozeniami komunikacji
elektronicznej, takimi jak ataki DDoS, ransomware, phishing, nieautoryzowany dostep do
danych.

Postanowienia koncowe

We wszystkich sprawach z zakresu ochrony danych osobowych Administrator umozliwia
kontakt z Inspektorem Ochrony Danych. Kontakt mozliwy jest za posrednictwem adresu e-
mail: inspektor@ennovationtech.eu

W sprawach nieuregulowanych Polityka zastosowanie majg postanowienia Kodeksu cywilnego
i odpowiednich ustaw prawa polskiego, a takze prawa Unii Europejskiej, w szczegdlnosci RODO
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE).

Polityka obowigzuje od dnia 1 maja 2025 roku. O zmianie Polityki Uzytkownik zostanie
poinformowany, poprzez jej ponowne opublikowanie w Aplikacji oraz odpowiedni komunikat.



